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А н н о т а ц и я .  В статье исследуются теоретические и практические проблемы 
трансформации института соучастия в уголовном праве Российской Федерации 
под влиянием развития цифровых технологий. Автор анализирует как аноним-
ность, трансграничность и автоматизация в сети Интернет размывают класси-
ческие признаки соучастия, закрепленные в ст. 32 УК РФ. Особое внимание уде-
лено новым преступных ролям и сетевой структуре формирований. На основе 
анализа актуальной российской судебной практики предложены направления 
модернизации отечественного уголовного законодательства и разъяснений Пле-
нума Верховного Суда РФ.
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A b s t r a c t . This article examines the theoretical and practical challenges of transforming 
the concept of complicity in Russian criminal law under the influence of digital 
technologies. The author analyzes how anonymity, cross-border nature, and automation 
on the internet are eroding the classic elements of complicity enshrined in Article 32 of 
the Russian Criminal Code. Particular attention is paid to new criminal roles and the 
network structure of criminal groups. Based on an analysis of current Russian judicial 
practice, directions for modernizing domestic criminal legislation and clarifications from 
the Plenum of the Supreme Court of the Russian Federation are proposed.
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Легальное определение соучастия, закрепленное в ст. 32 Уголовного кодекса Россий-
ской Федерации (далее – УК РФ) [1], определяет его как умышленное совместное участие 
двух и более лиц в совершении умышленного преступления. Данная дефиниция формиро-
валась в эпоху, когда совместность предполагала очевидное физическое или явное инфор-
мационное взаимодействие участников в реальном мире.

Однако стремительное развитие сетевых коммуникаций, шифрованных мессенджеров 
и теневого сегмента Интернета привело к глубокой деформации традиционных форм пре-
ступного взаимодействия. Современные соучастники могут находиться в разных субъектах 
Российской Федерации или за рубежом, использовать псевдонимы, не знать данных друг 
друга, а координация их действий нередко автоматизируется с помощью алгоритмов и ботов. 
Это ставит перед российской доктриной уголовного права и судебной практикой серьезный 
вызов. Сегодня присутствует явная необходимость в уточнении принципов квалификации 
преступлений, когда классический «сговор» перемещается в виртуальное пространство.

Цифровая среда существенно усложняет установление как объективных, так и субъек-
тивных признаков соучастия, предусмотренных ст. 32 и ст. 35 УК РФ. Обращая внимание на 
объективные признаки, следует отметить, что совместность в российском уголовном праве 
предполагает причинную связь между действиями каждого соучастника и общим преступ-
ным результатом. В сетевых структурах эта связь становится опосредованной.

Разработчик фишингового скрипта, который может выступать в качестве потенциаль-
ного пособника или же организатора по смыслу ст. 33 УК РФ, выкладывает инструмент на 
закрытом форуме. Не связанный с ним лично исполнитель использует этот скрипт для хище-
ния денег с карты гражданина, что квалифицируется по п. «г» ч. 3 ст. 158 УК РФ. Физически 
и пространственно участники находятся далеко друг от друга, но их действия образуют еди-
ный преступный результат. Правоприменителю становится все труднее доказывать единый 
материальный критерий соучастия.

Обратим внимание также и на субъективные признаки. В данном случае следует упо-
мянуть ч. 2 ст. 35 УК РФ, в соответствии с которой преступление признается совершенным 
по предварительному сговору группой лиц, если участники договорились об этом до начала 
совершения преступления. В цифровой реальности этот сговор частно формализируется не 
через вербальный диалог, а через передачу цифровых ключей, паролей, автоматическую 
верификацию условий в боте, принятие правил (так называемая оферта) криминального ин-
тернет-ресурса.

Для судов России серьезную проблему представляет доказывание умысла [4, с. 281]. 
Например, в делах о дистанционных мошенничествах рядовые участники часто заявляют 
об отсутствии умысла на соучастие в конкретном преступлении, утверждая, что лишь вы-
полняли разовые технические задания, предложенные им в сети, и не знали о конечной пре-
ступной цели организаторов.

Одним из наиболее ярких примеров трансформации института соучастия в России явля-
ется деятельность дропперов (дропов). Это лица, которые предоставляют свои банковские 
карты, доступы к личным кабинетам банкинга или сим-карты для вывода и обналичивания 
похищенных денежных средств [6, с. 182]. Следует отметить, что в Российской Федерации 
впервые возбудили уголовное дело за данные действия в 2025 г. Виновная, желая зарабо-
тать денежные средства, по указанию мошенников открыла в одном из банков счет индиви-
дуального предпринимателя. На него злоумышленники зачисляли полученные преступным 
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путем денежные средства. Всего было зачислено более одного млн руб.
Вместе с тем, в российской следственной практике до сих пор нет единого подхода к их 

действиям. Если следствию удается доказать, что дроппер осознавал преступный характер 
происхождения денег, его действия квалифицируются по ч. 5 ст. 33 и соответствующей части 
ст. 159 или ст. 158 УК РФ. При отсутствии явных доказательств сговора действия дропперов 
часто выносятся за рамки соучастия и квалифицируются по ст. 187 УК РФ (в 2025 г. впервые в 
данную статью была введена уголовная ответственность за данный вид деятельности [5, с. 
58]), либо они вовсе остаются в статусе свидетелей, а потерпевшие вынуждены взыскивать 
с них средства в гражданском порядке как неосновательное обогащение по ст. 1102 ГК РФ 
[3]. Такого рода дуализм подрывает принцип неотвратимости наказания за групповые кибер-
преступления, поскольку финансовой ядро схемы зачастую уходит от ответственности за 
основное преступление.

Сетевые коммуникации обострили проблему эксцесса исполнителя. В условиях удален-
ной работы организатор криминальной схему не может контролировать исполнителя в ре-
жиме реального времени. Если исполнитель, например, решает не просто спрятать товар, а 
совершить разбойное нападение на случайного прохожего, налицо качественный эксцесс. 
Однако по причине шифрования переписки и удаления логов следствию крайне затрудни-
тельно разграничить, какие действия охватывались умыслом группы, а какие были личной 
инициативой исполнителя.

Доказывание соучастия в судах России полностью сместилось в сферу цифровой кри-
миналистики. Юридически значимыми признаками соучастия теперь выступает анализ ме-
таданных файлов переписки в мессенджерах, совпадение IP-адресов, IMEI-кодов, иден-
тичность криптографических кошельков и т.д. При этом суды сталкиваются с дефицитом 
процессуальных норм. В частности, Уголовно-процессуальный кодекс Российской Федера-
ции (далее – УПК РФ) [2] не всегда адаптируется под скорость изменения цифровых плат-
форм, что усложняет легализацию данных, полученных из зарубежных или деценрализо-
ванных источников.

Таким образом, российский институт соучастия нуждается в адаптации к реалиям циф-
рового общества. Представляется, что в настоящее время необходим специализированный 
Пленум, который зафиксирует что согласие на участие в преступной схеме путем выпол-
нения технологических команд автоматизированных систем (к которым относятся програм-
мы, боты) при осознании общего противоправного характера деятельности образует форму 
предварительного сговора. Одновременно с эти требуется четкое разграничение на зако-
нодательном уровне ответственности лиц, содействующих легализации и выводу активов 
киберпреступников, с усилением уголовной ответственности за систематическую передачу 
аутентификационных данных третьим лицам. Целесообразно дополнить перечень пособни-
ческих действий (ст. 33 УК РФ) упоминанием предоставления цифровой инфраструктуры, 
программного обеспечения и услуг по анонимизации сетевой активности для совершения 
преступлений. Представляется, что только через модернизацию понимания совместности 
и сговора уголовный закон сможет эффективно противодействовать сетевым формам груп-
пой преступности в Российской Федерации.
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